ВНИМАНИЕ, ТАК ДЕЙСТВУЮТ МОШЕННИКИ !!!

	Вам поступает телефонный звонок с неизвестного номера (номера идентифицированного как ФСБ, УМВД, «Горячая линия банка»):

- от неизвестного лица, которое представляется родственником, сотрудником полиции, следователем и сообщает о том, что родственник совершил (попал) в дтп;
- от неизвестного лица, которое представляется сотрудником службы безопасности банка (сотрудником полиции, следователем) и сообщает о том, что на Ваше имя оформлен кредит, либо произошло списание денежных средств, при этом называет Ваши данные;
- от неизвестного, который представляется сотрудником госуслуг и сообщает о том, что неизвестное лицо получило доступ к Вашему кабинету госулуг,
Что делать??? Прекратить немедленно разговор, не сообщать никаких сведений. 

Являетесь пользователем социальной сети «ВК», «Одноклассники» и получили сообщение с просьбой денежного займа либо в сообщении указана необходимость в совершении денежного перевода за не разглашения какой- либо информации.

Что делать??? Ни в коем случае не переводить денежные средства, так как социальная страница отправителя сообщения взломана мошенником. Необходимо связаться с держателем данной страницы и сообщить о произошедшем.  

Возникла необходимость в получении кредита – обращайтесь исключительно в отделения банка, оформив кредит через подачу интернет-заявки Вы лишитесь имеющихся денежных средств, которые переведете за якобы оформленную страховку, комиссию, оплату услуг курьера, но кредит так и не получите. 

Продаете либо покупаете товар на «Авито», «Юле» и иных сайтах оказывающих аналогичную деятельность – не сообщайте продавцу (покупателю) реквизиты карт, код указанный на оборотной стороне. Договоритесь о личной встрече. Убедившись, что продавец (покупатель) реальный человек, продолжите дальнейших рассмотрение сделки по купле/продаже.

Помните:

Если продавец товара не из Вашего города (области) и убеждает Вас в необходимости совершить предоплату за товар который Вы хотите купить, Вы рискуете не получить товар вовсе, возвращать денежные средства будет некому;  

Продавая товар лицу не из Вашего региона ни в коем случае не сообщайте реквизиты карт, коды которые поступят Вам на телефон якобы для зачисления денежных средств. Сообщив эти сведения Вы лишитесь своих сбережений.  


Запланировали отдых? Тогда посетите соответствующий офис туристического агентства. Приобретите ж/д-авиа билеты в официальных кассовых организациях. 

Помните, заказывая путевки на отдых, ж/д-авиа билеты, на интернет сайтах – Вы рискуете попасть на сайт «двойник» и переведя денежные средства на счет мошенника не получите желаемых услуг. 
	Вам поступило смс-сообщение: со ссылкой для скачивания какой-либо картинки, программы, музыки, либо получения денежного приза в лотереи в которой Вы не принимали участие -  не открывайте полученное сообщение, удалите его со своего телефона, компьютера, планшета.  Если перейдете по ссылке, получите вирус, либо оформите платную подписку сами того не зная. 

Приобрели товар ненадлежащего качества либо БАД и через некоторое время Вам позвонили и сообщили «приятные» известия о положенной компенсации – от Вас будут требовать перевести денежные средства за оплату комиссии, сбора соответствующих документов, либо указания реквизита карты и кода указанного на оборотной стороне карты.

Помните!!! Выполнив указания неизвестного, желая получить при этом денежную выгоду, Вы потеряете все свои накопления. 
Желаете улучшить материальное положение?! Приняли решение внести инвестиции на бирже, либо иной торговой площадке?!

Знайте, приняв подобное решение, Вы рискуете лишиться всех имеющихся у Вас денежных средств, получить ожидаемую прибыль будет не реально. Инвестированные Вами денежные средства поступят не на счета бирж, торговых площадок, а на счета физических лиц. 

ПОМНИТЕ!!! 
ЧТОБЫ ИЗБЕЖАТЬ СОВЕРШЕНИЯ В ОТНОШЕНИИ ВАС МОШЕННИЧЕСКИХ ДЕЙСТВИЙ ПРИ ПОСТУПЛЕНИИ ТЕЛЕФОННЫХ ЗВОНКОВ С НЕИЗВЕСТНЫХ АБОНЕНТСКИХ НОМЕРОВ ОТ НЕИЗВЕСТНЫХ ВАМ ЛИЦ, КОТОРЫЕ ПРЕДСТАВЛЯЮТСЯ ВАМ РОДСТВННИКАМИ, СОТРУДНИКАМИ БАНКА, СОЦИАЛЬНЫХ СВЕР, ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ, С НОМЕРОВ, А ТАКЖЕ ТЕЛЕФОННЫХ ЗВОНКОВ С НОМЕРОВ НАЧИНАЮЩИХСЯ С 8495… ЛИБО ИМЕЮЩИХ КОД +7495 (АНАЛОГИЧНЫХ КОДАХ) КОДОВ ТУЛЬСКИХ РЕГИОНОВ, КОДОВ ИНОГОРОДНИХ РЕГИОНОВ (ИНОСТРАННЫХ СУБЪЕКТОВ) – ПРЕКРАТИТЕ ТЕЛЕФОННОЕ ОБЩЕНИЕ – ВЫ РАЗГОВАРИВАЕТЕ С МОШЕННИКАМИ!!! НЕЗАМЕДЛИТЕЛЬНО ПОЗВОНИТЕ НА «02» ЛИБО НА «112» И СООБЩИТЕ О ПРОИЗОШЕДШЕМ.   


